Etude de faisabilité d’une identification d’émetteurs AIS en
environnement controle par analyse de sighaux
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Résume

Nous présentons une nouvelle approche de lI'identification d’émetteurs AIS en s’appuyant sur les caracteristiques des signaux recus en bande de base. En effet, afin de contrer les usurpations
d’identité de ces émetteurs, il est imperatif de les differencier de maniere robuste. Dans ce travail, nous proposons d’appliquer une technique de classification en exploitant notamment des attributs extraits
de la fréequence instantanée du signal recu. Une campagne de mesures expérimentales incluant I'utilisation de radios logicielles a permis de bénéficier d’'un ensemble complet de données pour mener
a bien ce travail. Les premiers résultats sont prometteurs et ont confirme la pertinence de cette approche. Une séparation efficace des differentes sources de signaux a €té obtenue avec des valeurs de
précision extrémement satisfaisantes, prouvant la faisabilité d’'une telle méthode. Ainsi, ces résultats, obtenus sur des signaux réels en environnement controlé, offrent une perspective intéressante pour
I'amélioration de la sécurité maritime grace a une identification plus fiable d’émetteurs AlS.
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Figure 4 — Dispositif expérimental
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5( t) - I( t) ™ JQ( t) Figure 5 — Motif de corrélation servant a I'extraction des signaux utiles

Table 2 — Nombre de signaux utiles extraits des enregistrements bruts
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Figure 6 — Fréquence instantanée d’un signal utile Figure 7 — Distribution des amplitudes de la fréquence instantanée

@ Extraction de 13 attributs de ces signaux utiles :
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Figure 2 — Principe de I'identification d’émetteurs AIS

Résultats avec une foret aleatoire Conclusion & Perspectives

Tache n°1 | Tache n°2

Forét aléeatoire 100 % 97.39 %
SVM 100 % 92.18 %
Réseaux de neurones 100 % 95.44 %

Table 3 — Taux de décisions correctes de différents algorithmes
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Vrais émetteurs

USRP2930 4 USRP2930 3

Signaux réels issus d’'une expérimentation
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Figure 9 — Matrice de confusion pour la tache n° 1 Figure 10 — Matrice de confusion pour la tache n° 2
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