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Résumé

Nous exploitons la variation de l’entropie de von Neumann de graphes comme mesure de leur vulnérabilité en proposant une nouvelle forme approchée de cette entropie basée sur des attributs structurels

du graphe, à savoir le nombre d’arêtes, de sommets ou encore des degrés du graphe. L’utilisation d’une telle forme est motivée par l’optimisation du temps de calcul qui en découle. Disposant d’une forme

simplifiée de l’entropie, nous l’utilisons pour la caractérisation de la vulnérabilité d’un graphe via l’étude de la variation entropique liée à une perturbation de ses arêtes. Les résultats obtenus sur des graphes

de grandes tailles montrent la pertinence d’une telle approximation.

Principaux objectifs

•Établir une carte de vulnérabilité d’un graphe ;
• Lier vulnérabilité et théorie de l’information ;
•Avoir un calcul le plus rapide possible en

approximant l’entropie de von Neumann.

Graphe

Un graphe simple non-orienté et pondéré G =
(V; E;W) est constitué d’un ensemble V de n som-
mets, d’un ensemble E ⊆ {{vi ; vj} | (vi ; vj) ∈ V2; vi ̸=
vj} de m arêtes et d’une matrice d’adjacence W
contenant les pondérations [W]i j des arêtes (vi ; vj).
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Figure 1 – Un graphe simple pondéré non-orienté (5 sommets / 7 arêtes)

Matrice de densité et entropie de von Neumann

Soit D la matrice (diagonale) des degrés de G (le
degré deg(vi) du sommet vi est la somme des pon-
dérations des arêtes lui étant incidentes).

La matrice laplacienne de G est définie par

L := D−W; [L]i j =

8>><>>:
deg(vi); sii = j

−[W]i j; si(vi ; vj) ∈ E
0; sinon

L’entropie de von Neumann de G est définie par [1] :

S(G) := S(ȷ) = −Tr(ȷ lnȷ) = −
nX
‘=1

—‘ ln—‘ (1)

où les —‘ sont les valeurs propres de la matrice de
densité ȷ de G définie par [2]

ȷ :=
L

Tr(L)

Approximations de l’entropie

Approximer l’entropie S(ȷ) revient à approcher la fonction f (x) := x ln x .

Développement limité
En approchant f (x) par un développement
limité d’ordre 2 autour d’un point 0 < b— ≤ 1, on
obtient l’approximation de l’entropie

S(G) ≈ SDL;b—(G) := nb—
2

− ln b—− 1

2b— Tr(ȷ2)

Propriété de « petit-monde » =⇒ b— = 1
n
.

Polynôme
Soit un polynôme d’ordre 2 q(x) vérifiant
q
`
1
n

´
= f

`
1
n

´
; q′
`
1
n

´
= f ′

`
1
n

´
et q(1) = f (1).

On obtient l’approximation de l’entropie

S(G) ≈ Spoly(G) := −
`
aTr(ȷ2) + b + nc

´
avec

0B@ab
c

1CA =
1

(n − 1)2

0B@ n2 (ln n − 1) + n
n2(1− ln n)− 1− ln n

−n + 1 + ln n

1CA

Soit SC l’entropie approchée de Choi et al. [3].
Soit SH l’entropie approchée de Han et al. [4].
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Temps de calcul de S(G)
Temps de calcul de SDL;1=n(G)
Temps de calcul de Spoly(G)
Temps de calcul de SH(G)
Temps de calcul de SC(G)
Erreur moyenne absolue jSDL;1=n(G)! S(G)j
Erreur moyenne absolue jSpoly(G)! S(G)j
Erreur moyenne absolue jSH(G)! S(G)j
Erreur moyenne absolue jSC(G)! S(G)j

Figure 2 – Temps de calcul (bleu) et erreurs moyennes absolues (orange)

calculés sur des graphes possédant la propriété de « petit-monde »

•S(G) : complexité en O(n3).
•SC(G) : intéressant mais calcul de —max coûteux.
•SH(G) : la plus rapide mais très peu fidèle.
•SDL;1=n(G) : rapide et la plus fidèle.

Application à des graphes réels

Analyse VPV sur le graphe InfectDublin
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#10-5 Analyse VPV sur le réseau Scigrid
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Figure 3 – Analyse VPV sur le graphe InfectDublin (410 sommets / 2765 arêtes)

et sur le réseau électrique allemand (511 sommets / 679 arêtes).

InfectDublin SciGrid
VPVS 20:32 7:88

VPVSH 2:36 0:85

VPVSDL;1=n 2:37 0:87

VPVSC 7:75 2:79

Te
m

ps
(e

n
s)

GSpoly 2:39 0:86

∥WS −WSH∥1 2:17× 10−5 1:26× 10−4‚‚WS −WSDL;1=n

‚‚
1

0:91× 10−5 0:78× 10−4

∥WS −WSC∥1 1:21× 10−5 1:12× 10−4

E
rr

eu
rs

‚‚WS −WSpoly

‚‚
1

2:19× 10−5 1:27× 10−4

Table 1 – Erreurs et temps de calcul des analyses VPV

•VPV avec SH(G) : la plus rapide.
•VPV avec SDL;1=n(G) : rapide et la plus fidèle.

Carte de vulnérabilité : Analyse VPV

Algorithme 1 : Analyse VPV [5]
Entrée : Graphe G = (V; E;W)
Sortie : Graphe VPVS = (V; E;WS)

1 Calcul de l’entropie S(G) du graphe G;
2 pour {i ; j} ∈ E faire

3 Calcul du graphe eG = (V; E \ {i ; j};fW);
4 Calcul de l’entropie S(eG) du graphe eG;
5 Stockage de l’évolution entropique dans WS :

[WS]i j =
S(eG)− S(G)

S(G)

Problème : Le calcul du spectre d’une matrice de
taille n × n a une complexité en O(n3). Ainsi, l’algo-
rithme ci-dessus est en O(mn3) ce qui est pénalisant
pour de grands graphes.
Solution : Proposer une approximation de l’entropie.
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Figure 4 – Analyse VPV sur des graphes élémentaires

La couleur d’une arête correspond à l’évolution en-
tropique issue de sa suppression dans le graphe :
plus elle est rouge, plus elle est dite vulnérable.

Conclusion & Perspectives

•Approximations de S(G) sans calcul de spectre.
• Développement limité et polynôme quadratique sous contraintes ;
• Pas de spectre entier ni de valeur propre maximale ;
• Dépendent uniquement d’attributs structurels du graphe G (n et m).

•Réduction importante du temps de calcul.
• Les valeurs propres (—‘)1≤‘≤n de ȷ vérifientP

‘—‘ = 1 et —‘ ≥ 0, elles peuvent être
interprétées comme des probabilités. Une
distance adaptée entre deux distributions est la
divergence de Kullback-Leibler.

•Pourquoi la suppression de certaines arêtes
provoque une augmentation de l’entropie?
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